Economie et technologies

L'identification par smartphone,
« solution d’avenir »
du contrdle d’'acces

Sareté. La pandémie de Covid-19 a vu, dans certains pays, I'émergence d’applications permettant de détecter
si un individu a été en contact avec des porteurs de la maladie en remontant ses itinéraires au cours des jours
précédents. Ce nouvel usage du smartphone nous rappelle que cet appareil s'étend au-dela du simple moyen

de communication vocal d'origine. Cela y compris lorsqu’il s'agit de controle d‘acces.

A

Un individu devant accéder & un site recoit par mail
un lien renvoyant vers une application. Une fois sur place,
il se connecte a cette application et passe son smartphone
devant la serrure connectée afin de I'ouvrir.
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Le 13 janvier 2020, Picard Serrures
obtenait la certification A2P@ par
CNPP pour sa serrure connectée
Ermetis Tapkey, dont l'ouverture
se fait par le biais d'un smartphone.
« Cest le premier produit qui satisfait ¢
la fois aux exigences de résistance méca-
nique et de robustesse aux attaques
numériques. Cela fait suite a une évo-
lution du programme de certification
AZP en 2019 pour prendre en compte
la robustesse aux attaques numériques
et ainsi pleinement couvrir les ser-
rires connectées », nous confiait alors
Amaury Lequette, directeur de CNPP
Cert (lire article « Picard Serrures, pre-
MIETe Serrure connectée certifiée A2ZP@
en Europe » sur faceaurisque. fr).

Pour obtenir cette distinction A2P@,
l'entreprise a du satisfaire une dimen-
sion cybersécurité intégrée dans ce
nouveau processus de certification.
Une partie qui intégre notamment
des tests de sniffing (technique dite
de «reniflage de réseau » utilisée par
leshackeurs), de gestion d'authentifi-
cation, de robustesse du mot de passe
ou encore de réponse du produit en
cas de brouillage du bluetooth.

Chef produits serrures chez Picard
Serrures, Julien Maliar nous explique
l'intérét que représente 1'usage d'un
smartphone dans le domaine du
contréle d'accés. « Il permet de don-
ner laccés d'un site & une personne
sans que vous ayez besoin d'étre sur
place». Par I'intermédiaire d'un mail,
I'individu ayant besoin d'un accés
sur site regoit un lien renvoyant
vers une application, la plateforme
Tapkey dans ce cas précis. Une fois
sur place, I'intéressé n'a plus qu'a
se connecter a I'application et a
passer son smartphone devant la
serrure connectée afin de l'ouvrir

et de disposer d'un droit d'entrée.
« Cest une technologie qui a plusieurs
cibles, ajoute notre interlocuteur. Elle
est essentiellement destinée a des PME
ou a des entreprises ayant plusieurs
acces d un bdtiment et des dizaines de
salariés. Mais elle peut aussi étve utilisée
par des particuliers sensibles aux nou-
velles technologies, comme dans le cas
d'une location Airbnb. »

Outre la possibilité de contréler a
distance les personnes pouvant dis-
poser d'unacces, il est également pos-
sible de définir des tranches horaires
précises durant lesquelles chacune
de ces personnes disposera de cette
autorisation. Et en cas de perte du
smartphone, « il suffit dannuler le droit
dacces et d'utiliser un tag de secours -
ou badge de secours », confie Julien
Maliar. Et ce dernier de conclure sur
lasolidité du systeme: « La batterie du
cylindre — intégrée dans la serrure - g
une durée de vie allant jusqu'a 5 ans,
et peut se changer en une trentaine de
minutes grdce a l'intervention d'un
spécialiste. »

Le NFC, technologie longtemps
freinée par Apple. Si la certification
A2P@ est finalement assez récente,
T'utilisation d'un smartphone dans le
processus du controle d'accés n'a pour-
tantrien de nouveau. « Ce n'est pas une
technologie récente comme on pourrait
le croire. Dans le monde de Videntifica-
tion, elle existe depuis le début des années
2000, bien qu'elle ne soit connue du
grand public que depuis 5 ans », confie
Dominique Auvray, directeur marke-
ting chez Fichet Group, intégrateur et
fabricant de solutions de systémes de
sécurité électronique.

Pour expliquer ce décalage tem-
porel aupres du grand public, il est

nécessaire de se pencher sur le role
d’Apple au sujet du NFC (Near F_‘de
Communication, ou « communica-
tion en champ proche »). « Le smart-
Pphone, ce n'est pas qu'une technologie.
Ce sont plusieurs technologies », lance
Stéphane Klintzing, responsable
bureau d'études pour DEF Stireté
(intégrateur de solutions STID et HID
Global pourlidentification par smart-
phone dans des systemes de contréle
d'acces). « Lidentification par smart-
phone peut se faire par le NFC ou l'g
bluetooth. Si l'on parle de NFC, cela fait
déja plusieurs années que cette technolo-
gie - la premiére du genre - est en place.
1l s'agissait d'une émulation du badge
Mifare DESfive qui nécessitait une carte
SIM spécifique afin de pouvotr utiliser
le contrile d'acces. Le lecteur permettait
delive cette information et d'identifier la
personne via 'UTL (Unité de trattement
local) », rappelle-t-il.
Le NFC, c’est ce systeme qui permet
d’échanger des données entre deux
appareils - ou deux supports — sans
le moindre contact, avec une dis-
tance de quelques centimétres. 11 est
par exemple utilisé pour le paiement

6@ En cas de perte du smartphone,
il suffit d’annuler le droit d’accés

et d'utiliser un tag de secours - ou badge

de secours. ¥
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;. Julien Maliar, chef produits serrures chez Picard Serrures.

sans contact chez les commergants,
ou pour la recharge des cartes Navigo
des usagers de la RATP résidant hors
de I'lle de France. Indisponible sur
les produits de la marque ala pomme
jusqu’en 2014, il était impossible
durant les cing années suivantes
pour les utilisateurs d’'iPhone de pou-
voir s'en servir pour une autre tache
que le fameux Apple Pay ou d’autres
applications propres a la marque.
« Le probléme du NFC chez Apple
était politique », 1ache un spécialiste,
mais «ils ont fini par ouvrir ce systéme
sous la pression » abonde un second
témoin. Des pressions, notamment

gouvernementales comme l'illustre
laloi contre le blanchiment d'argent
votée en Allemagne a 'automne
2019, obligent en partie un change-
ment de position chez Apple.

Le bluetooth comme moyen
d’identification. Durant plusieurs
années, seuls les smartphones fonc-
tionnant sous Android avaient de
fait la possibilité de se servir du NFG
comime badge virtuel devant un lec-
teur de contréle d’acces. Difficile
cependant pour les concepteurs de se
priver des utilisateurs d’iPhone, qui
représentent une part considérable p
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Le smartphone dispose d'un contrdle renforcé qui comprend identification et authentification.

surle marché du smartphone. D'oiila
nécessité de trouver une alternative.
«Ily a environ 5 ans, Vindentification
par bluetooth a fait son apparition.
Lidée était dutiliser le bluetooth du télé-
phone pour sidentifier aupres dulecteur
de badge, précise Stéphane Klintzing.
Lavantage du bluetooth est que l'on n'est
pas fermé sur la marque du téléphone.
Cela fonctionne aussi bien sous Android
queios. »

Autre avantage non négligeable
du bluetooth: la distance. « Le BLE
(Bluetooth Low Energy) a une plus
longue portée. Il peut étre utilisé a plu-
sieurs dizaines de metres. Un smart-
phone utilisant un systéme NFG, ou
un badge classique, a un temps de
réponse plus court mais il doit étre placé
a quelgues centimeétres du lecteur pour
permettrelidentification. Lamélioration
du temps de réponse de la technologie
bluetooth est l'un des objectifs & court
terme», renchérit Dominique Auvray.

Les avantages non négligeables
du smartphone. La distance n’est
cependant pas le seul atout que peut
représenter le smartphone en com-
paraison avec un badge. « Le smart-
phone permet une facilité d'ergonomie
et des baisses des coilts d'administra-
tion », énonce le directeur marketing
de Fichet Group. « Les entreprises qui
emploient un nombre important de
salariés ont un budget "badges” astrono-
mique, poursuit Stéphane Klintzing,
Entre le coilt dacquisition et la presta-
tion de configuration, on parle dune
dizaine d'euros pour fournir un badge,
Avec un smariphone, vous pouvez faire
cela via un cloud, en envegistrant une
adresse email. Le destinataire y vecoit
un lien pour télécharger lapplication et
la configuration du badge virtuel afin
de pouvoir entrer sur le site. Certes les
badges virtuels ne sont pas gratuits,
mais leur cotit est bien inférieur a celui
d'un badge physique », conclut le

@@ L'avantage de l'identification
par bluetooth est que cela fonctionne
aussi bien sous Android que iOS. 77
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Stéphane Klintzing, responsable bureau d’études pour DEF Slreté.
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responsable bureau d’études de DEF
Streté.

Sans oublier le fait que les possibi-
lités de perdre un smartphone sont
moindres. « Un smartphone n'est pra-
tiguement jamais oublié. On y porte
plus d'attention. Alors qu'un badge
peut étre oublié chez soi, sur le plateau
& la cantine... », argue notre inter-
locuteur, qui par ailleurs n'oublie
pas de préciser que les possibilités
d'usurpation sont plus nombreuses.
« Un badge, dés lovs qu'il esi trouvé, peut
étre utilisé. Le smartphone dispose dun
contréle renforcé comprenant une part
d'identification et d'authentification.
St le smartphone n'est pas déverrouillé
et que lapplication n'est pas activée, le
badge virtuel west pas utilisable. Tout
est entierement chiffré, que cela soit: la
communication vers le cloud, qui est
hébergé sur un site sécurisé; lapplica-
tion sur le smartphone, qui est stockée
dans une zone sécurisée du téléphone
et la communication avec le lecteur de
badge, qui est aussi cryptée », ajoute
l'intéresseé.

Pour autant, le niveau de sécurité
dans un systéme ne differe pas,
qu'il comprenne comme moyen
de contrdle d’acceés un badge ou un
smartphone. « Le niveau de sécurité
du systeme n'est pas supérieur avec un
smartphone qu'avec un badge, tempére
tout de méme Dominique Auvray.
Pour garantir ce niveau de sécurité, il
est important de s'assurer que les clés
dacces avx données soient stockées dans
Tunité de traitement local (UTL) et non
dans la téte de lecture [devant laquelle
est présenté le badge ou le smart-
phone, Ndlr]. LUTL, ou ‘contréleur”,
est le dispositif qui permet le traitement
des droits d'acces sur chaque porte. »
Ainsi au-dela du support servant a
identifier et a authentifier une per-
sonne disposant d'un droit d'acces,
c'est avant tout la sécurisation du
systéme sur site dans son ensemble
quireste primordiale.

Lutte des classes et marqueur
social. Outre 'aspect technique, la
dimension humaine ne doit pas étre
oubliée. Notamment lorsqu'‘il s'agit
de smartphones. Si tous les employés
d'une entreprise sont logés alaméme
enseigne avec un badge - sur l'aspect
visuel du moins car les droits d'acces
peuvent varier d'un endroit du bati-
ment a un autre et d'une personne
a une autre - la donne differe dés
lorsqu'il s'agit de smartphones... qui
peuventalors faire office de marqueur

social au sein d'une entreprise.
« La principale contrainte, c'est le pro-
duit final : le smartphone. Quand l'em-
ployeur fait le choix d'un badge physique,
il en fournit un a chaque collaborateur.
Quand l'acceés au site passe par un
smartphone, cew'est pluslaméme chose.
Sott lemployeur fournit un smartphone
professionnel a tous ses collaborateurs,
ce qui représente un cout conséquent,
soit il demande a ses collaborateurs ne
disposant pas de smartphone profession-
nel dutiliser leur smartphone personmel.
Mais lutilisateur final West pas toujours
daccord » avertit Stéphane Klintzing,
ense basantsurune expérience vécue
chez un client.
Rappel d'une certaine forme de hié-
rarchisation, voire d'une potentielle
différence de considération entre
des « cadres privilégiés » disposant
d'un téléphone professionnel et des
«salariés lambdas » contraints d'uti-
liser leur téléphone personnel... La
mise a disposition d'un smartphone
peut trés vite tourner a la lutte des
classes lorsqu'il n’est pas accessible &
I'ensemble des collaborateurs d’'une
entreprise. La solution a ce type de
problématique a pourtant rapide-
ment été trouvée avec la mise en
place de lecteurs multi-technologies,
permettant 'identification de badges
et de smartphones.

Les lecteurs multi-technologies,
futur immédiat du contréle d'ac-
cés. Badge ou smartphone... Lavenir
de l'identification devrait en réalité
s'écrire avec les deux technologies.
« Aujourdhui, les intégrations de sys-
témes par badges sont plus importantes
que celles par smartphones. Mais la
demande est en hausse pour ces der-
niers. C'est une solution d'avenir, qui
prend son temps mais se démocratise »,
relate Stéphane Klintzing.

Preuve que cet avenir s'écrira pro-
bablement avec des lecteurs multi-
technologies, Fichet Group lancera
trés prochainement son nouveau
lecteur ProStyl B, qui inclura la lec-
ture de badges Mifare DESFire, mais
aussi des technologies NFC et BLE,
afin que 'ensemble des smartphones
disponibles sur le marché - fonction-
nant sous Android ou i0S - puissent
servir de support d'identification et
d'authentification.

Malgré la domination des badges
sur le plan national, la France n’est
pas pour autant lachée a 'interna-
tional s'agissant de I'identification
via smartphones. En termes de

@@ Les groupes de télécommunications

et les grands constructeurs francais
sont trés avancés sur les questions
d’identification via smartphones. v

'

Dominique Auvray, directeur marketing chez Fichet Grogp.

conception, « elle est plutdt dans le hon
wagon, analyse Dominique Auvray.
Les groupes de télécommunications et
les grands constructeurs frangais sont
frés avancés sur ces questions ». Pour
ce qui est de l'utilisation, les pays
asiatiques restent néanmoins lea-
ders en la matiere. « En Asie, ils sont
beaucoup plus ouverts a l'utilisation des
smartphones personnels pour accéder
aux sites professionnels », note notre
interlocuteur de DEF Streté. Les dif-
férences culturelles sur la collecte et
le partage de données personnelles
(incluant la reconnaissance faciale),
régulés en France par le RGPD, tend
par ailleurs a expliquer cette ouver-
ture d'esprit plus largement diffusée
ausein des pays asiatiques quant aces
formes d'utilisation du smartphone.

Enfin, notons que le badge a encore
un bel avenir devant lui en France.
LAnssi (Agence nationale de la sécu-
rité des systémes d'information)

impose en effet l'utilisation de
badges Mifare DESFire aux OIV
(Opérateurs d'importance vitale).
Une condition renforcée par le fait
que, jusqu'a présent, « aucun badge
Mifare DESFire EVI ou EV2 n'a été
décrypté »... Et que les possibilités de
se faire hacker sur un support « coupé
du monde extérieur et d'internet » sont
bien moindres en comparaison d'un
smartphone qui, « bien que sécurisé,
conserve un lien vers l'extérieur avec
les données mobiles et peut, poten-
tiellement, subir une perte de don-
nées », rappelle Stéphane Klintzing.
Reste que pour I'heure, cette décision
légitime de I'Anssi éloigne inélucta-
blement les smartphones « du mar-
ché du contrile d'acces de la tres haute
sécurité », conclut Dominigue Auvray.
D’oti I'émergence d'un compromis
incluantbadges et smartphones.

Eitel Mabouong

A

Si tous les employés d’une entreprise sont logés 4 la méme enseigne avecun badge,
le smartphone professionnel n’est aujourd'hui pas disponible pour tous, étant encore
souvent considéré comme un marqueur social par les chefs d’entreprise.
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