MENACES ET MISE EN SECURITE DES PERSONNES

Risque d'intrusion-attentat
et mise a lI'abri:
quels équipements?

Technologies de siireté. En matiere de sécurité des occupants
d'un batiment, I'univers de I'incendie est balisé de matériels normés destinés
notamment a donner I'alarme et faciliter I'évacuation. En dépit
des solutions offertes par le controle d'accés et la vidéoprotection, le risque de s(reté
représenté par une attaque est beaucoup plus difficile a appréhender.

On féte un bien triste anniversaire en ce mois de
novembre: les 50 ans de I'incendie de la discothéque
du Cing-Sept (lire page 16). A I'époque, ce drame avait
souligné l'importance de 'évacuation: les 146 victimes
s'étaient en effet retrouvées piégées a l'intérieur du bati-
ment, non seulement parce que les issues de secours
étaient verrouillées, mais aussi parce que le tourniquet
installé a I'entrée s’était révélé un obstacle a la fuite.
Pourquoi l'exploitant avait-il bloqué les issues de secours
et installé ce funeste dispositif de filtrage a I'entrée ? Pour
éviter lesresquilleurs, c'est-a-dire les intrusions intempes-
tives. On assistait 1a, dés 1970, au conflit entre la sécurité
incendie et la sireté d'un ERP, au niveau de son acces et
des issues de secours.

Evolution de la réglementation incendie et du maté-
riel dédié. Peu de temps aprés ce drame, le verrouillage
électromécanique des issues de secours a fait son appa-
rition. Couplé a un boitier de déclenchement local ou a
une centrale incendie, ce verrouillage doit pouvoir étre
désactivé en cas de nécessité. Les systémes de controle
d'acces se sont depuis généralisés, il faut étre équipé d'un
précieux sésame pour accéder al'intérieur des batiments,

y'N

tout du moins au coeur des activités sensibles. La vidéopro-
tection a permis de surveiller a distance la vie du batiment
etde controlerle respect des consignes de sécurité-stireté.

Et du coté des menaces? A coté du risque incendie et
de la stratégie d’évacuation, du risque chimique ou natu-
rel impliquant une stratégie de confinement, la réactiva-
tion du risque d'attaque au plus haut niveau a brouillé les
cartes. Il faut dorénavant se pencher sur la mise a I'abri
des personnes en cas d'intrusion terroriste. Evacuation,
évacuation partielle, confinement, évacuation partielle et
mise & I'abri, mise a 'abri générale, les stratégies doivent
s'affiner en fonction des scénarios, des publics concernés
etdeladisposition des lieux. Les équipements technigues
se perfectionnent et communigquent entre eux. Des passe-
relles se forment entre les matériels: ceux-ci permettent
d'intégrer le risque « attaque » dans leurs fonctionnalités,
en sus du cadre normatif imposé par la réglementation
incendie.

La mise en sécurité, quel systéme d’alarme? A la

différence du systéme de sécurité incendie (SSI) défini
normativement et associé a I'évacuation, les dispositifs

Quels que soient les scénarios retenus, la gestion des accés et des issues de secours dans un batiment est capitale.
Tout I'enjeu est d'arriver a intégrer les différents systémes de sécurité et de sireté, sans interaction conflictuelle.
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de mise a 'abri en cas de menace intrusion-attentat sont
récents et ne sont encadrés par aucune norme. On peut
leur attribuer comme exigence minimale de ne pas entrer
en interaction conflictuelle avec le SSI. Ils doivent donc
respecter la nécessité de présenter une alarme sonore ou
visuelle distincte de I'alarme incendie.

Le milieu éducatif a trés tot commencé a plancher sur
le sujet, débouchant sur la mise en application en 2017
d'un volet intrusion-attentat au sein des PPMS (plan
particulier de mise en streté) a destination des éta-

blissements scolaires. Certains établissements du sec- -

teur de la santé ou de la culture (comme le musée du
Louvre) ont aussi initié la réflexion. Devant les risques
de désorganisation de la sécurité incendie, la FFMT a
dégainé un guide de préconisation PPMS en 2017. Ce
guide conseille la mise en ceuvre de dispositions tech-
niques relatives a I'alerte attentat dans tous les types
d’'établissements. Car certains, n'hésitant pas a consi-
dérer le risque terroriste plus prégnant que le risque
incendie, pronaient déja de piloter les portes coupe-feu
ades fins de mise a I'abri...

Alarmes sonores et flashs lumineux. Les matériels
destinés a signaler un événement terroriste consistent
enun systeme d'alarme délivrant un signal spécifique :
sirene et flashs lumineux constituent a priori la pano-
plie basique pour prévenir de ce danger. Les flashs, de
couleur bleu pour les différencier de 'alarme incendie
rouge ou blanche, sont préférés aux signaux sonores

on peut placer un

@ @ En cas d'intrusion,

déclencheur (...) qui va
permettre de verrouiller
toutes les portes, ou
seulement certains
acces stratégiques. 77

y'\

Stevenson Olibrice, responsable technique
et IT chez SimonsVoss Technologies.

dansles établissements de santé, pour éviter la panique.
Comme il estindiqué dans le guide de 1a FFMI, « le signal
dualerte attentat doit étre différent de celui du signal sonore
d'évacuation de lalarme incendie (NF S 32-001) ou du son
continu utilisé par les diffuseurs d'alarme générale sélective
dans les hépitaux et maisons de retraite (type U et type | au
sens du reglement des établissements recevant du public).
1l dott également étre différent de celui du Signal national
d'alerte (SNA) qui sert traditionnellement a attiver lattention
de la population dune collectivité sur un risque naturel ou
technologique. »
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MENACES ET MISE EN SECURITE DES PERSONNES

Les déclencheurs
manuels de couleur
noire permettent de
donner I'alerte en cas
d'intrusion ou APPUYER CI
d’attentat. lls sont S
parfois siglés « PPMS ».
Leur couleur évite de
les confondre avec un
autre équipement de
sécurité, par exemple
I'alarme incendie.

>0«

EN GAS DE HECESSITE

VAN

Complément ou alternative a I'alarme
sonore, des boitiers
(pouvant se connecter par radio)

a placer dans des endroits
névralgiques dispensent des flashs
lumineux bleus.

Pour diffuser I'alarme sonore,
un avertisseur vocal connecté permet
d'émettre un signal spécifique ou
des messages parlés personnalisables.
Celui-ci est complété d’un feu LED
haute luminosité.

Le cerveau humain réagissant généralement a une
logique binaire, on entrevoit toute la difficulté de distin-
guer clairement la conduite a tenir dans le cas o I'un
des trois signaux d’alarme retentit. D’ot I'association de
messages parlés via des haut-parleurs, afin d'indiquer la
conduite a tenir: évacuer, confiner, se cacher. Comme
pour I'incendie, il faut prévoir de désigner des personnels
formés pour accompagner chacune des stratégies.

Déclencheurs de couleur noire, messages parlés. La
rapidité de mise en ceuvre de la stratégie définie en cas
de réalisation du risque considéré est primordiale. Par
définition, & proximité immédiate du lieu de l'intrusion-
attentat, il est indispensable de disposer d'un moyen de
déclenchement rapide del'alerte. Danslazone d'intrusion
qui sera devenue une zone d'exclusion par principe, la
fuite est généralement le premier précepte indiqué parle

@ Nous sommes
en train de franchir
une étape dans
I’'électro-mécanisme (...).
Les nouveaux verrous
seront intelligents. 7y

A

Pascal Rolland, chef produits
chez Cetexel/Alligator.
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plan Vigipirate. Les fabricants proposent des boitiers noirs
destinés a déclencher l'alerte intrusion-attentat, al'usage
exclusif d'une personne habilitée: directeur d'établisse-
ment, responsable de sécurité. Ces dispositifs peuvent
activer différents messages indiquant la conduite a tenir:
confinement risque chimique, alerte intrusion, alerte
attentat.

Intégration et mise en cohérence des systémes. Dans
son guide de 2017, la FFMI préconise une intégration de
I'alerte attentat dans le systeme de sécurité incendie afin
d'offrir les mémes garanties de fiabilité et de qualité pour
ce type d’'alerte que pour’alarme incendie. Dansle cas de
batiments de grande surface ou d'architecture complexe,
il est possible de coupler au SSI un systéme de déclenche-
ment du PPMS et de diffusion des alertes. Parla magie de
la compatibilité et de l'interconnexion, cet ensemble SSI/
PPMS peut étre connecté au contréle d'acceés. Cette der-
niére interconnexion autorise des scénarios d'évacuation
partielle ou de mise a I'abri par zones, puisque les acces
vont pouvoir étre pilotés a la carte.

Stevenson Olibrice, responsable technique et IT chez
SimonsVoss Technologies - France, nous dévoile les avan-
tages en cas d'incendie: « Lorsque la détection ou Ualarme
ont entrainé I'évacuation d'un batiment, les pompiers ont
besoin d'accéder a lintérieur des locaux. Lovsque le batiment
est équipé en contrdle d'acces, nous offrons la possibilité d'un
déverroutllage durgence du cylindre électronique. En cas de
fausse alerte, cela peut étve intéressant, car cela évite aux pom-
piers de casser les portes pour entrer dans les piéces. »

Verrouillage d’'urgence. Symétriquement, en cas d'in-
trusion-attentat, il est possible d'intervenir a distance pour
sanctuariser une zone définie a I'avance. « Imaginons une
salle de cours dans un Iycée, équipée de controle d'acces par
badge, poursuit Stevenson Olibrice. Le professeur a ouvert
la porte en badgeant. Elle restera ouverte toute la durée du
cours, jusqu'a ce que l'enseignant la referme avec son baclge.
En cas d'intrusion, on peut placer un déclencheur, soit dans
un PC sécurité, soit dans un boitier local, qui va permettre
de verrouiller toutes les portes, ou seulement certains acces
stratégiques. Méme si l'assaillant récupére un badge, la porte
ne s'ouvriva pas. Elle est bloquée en mode verrouillage, ilny a
que le gestionnaire du systeme qui pourva la débloguer. Il faut
aussi garder a lesprit que les occupants conservent toujours la
possibilité de sortir, car la serrure électronique reste en mode
sortie libre. »

Dans un établissement de santé francilien, le systéme de
controle d'acceés est doté d'une option de gestion de crise.
Cette option permet la gestion de la crise par une gradua-
tion de 0 a 7, selon les niveaux d'attaque: de 1, simples
incivilités a 7, attaque terroriste. Les badges de contrdle
d’acces sont tous paramétrés avec un niveau de fonction-
nement maximum relatif a l'importance de leur fonction
en situation de crise (0 pour une secrétaire, 5 pour le res-
ponsable de la sécurité). Lopérateur du poste de sécurité
ala main sur le niveau de gestion de crise et c’est lui qui
l'augmente ou le redescend, manuellement. Lorsque
le niveau de crise atteint le seuil 7, tous les badges sont
désactivés (sauf celui a destination du Raid) pour éviter
que le terroriste ne récupére un badge pour progresser
al'intérieur de 'hdpital. En méme temps, les personnes
restent confinées a l'abri dans leurs secteurs, vu que les
badges sont devenus inopérants.

@ @ Pour traiter le risque

attentat, il n'y a pas

de solution miracle.

Mais la pire des choses
serait d’ignorer ce nouveau
risque et de ne pas prévoir

de solutions. 77
A

Frank Lorgery, président du Gesi.

Quand le verrou devient « intelligent ». Le docteur
Arouéte, l'inventeur du verrouillage des issues de secours
par maintien électro-mécanique a la suite du drame du
Cing-Sept, reconnaitrait-il son bébé en 2020 ? Pas siir.
« Nous somines en train de franchir une étape dans V'électro-
mécanisme, nous expligue Pascal Rolland, chef produits
chez Cetexel/Alligator en décrivantles nouveautés i venir.
Les nouveaux verrous seront intelligents, ils offriront plus que
leur fonction en permettant d'analyser des événements et en
communiquant. Des capteurs permettront danalyser les cycles
d’ouven‘ur@, les heures. On pourra ainsi détecter si une porte a
été forcée. A l'aide dune tablette ou d'un PG, Vexploitant pourra
constater ce quiil se passe sur sa porte au travers d'un histo-
rique. Le nouveaw verrou disposera d'une caméra embarquée.
Associé a un systeme de contrdle d'acces et de vidéosurveil-
lance, il permeltra de voir ce quiil se passe sur la porte. » De
simple dispositif de verrouillage, le verrou va servir 4 ana-
lyser les événements qui se déroulent dans son environ-
nementimmeédiat. C'est évidemment une solution haut de
gamme, inutile pour beaucoup d'exploitants. Mais 13 oi1 le
controle d’acces doit étre strict et suivi, les remontées d'in-
formations sur la vie du batiment au niveau de ses issues
de secours permettront d'anticiper certains problemes,
voire de les traiter en temps réel. Sans parler du moyen de
preuve en cas de dégradation de la porte.

Risque intrusion-attentat: un panel d’équipements
normalisés bientét disponibles. Des groupes de tra-
vail réfléchissent & du matériel répondant a des carac-
téristiques de performance, d'efficacité et de pérennité.
Franck Lorgery, président du Gesi (Groupement fran-
cais des industries électroniques de sécurité incendie)
et membre de l'un de ces groupes, résume les débats :
« Lattentat, ce n'est ni l'incendie, ni la stiveté, c'est un risque
nouveau. Cela peut paraitre choquant mais du coté du feu,
nous recherchons le zéro victime. Du cdté de Tattaque, nous
avons appris au travers du groupe de travail que l'on recherche
amirimiser le nombre de victimes. 11 en ressort que pour trai-
ter ce risque, il n'y a pas de solution miracle. Mais la pire des
choses serait dignorer ce nouveau risque et de ne pas prévoir
de solutions. » Et de renchérir: « Il nous est demandé de défi-
nir des équipements pour cette alerte attentat au sein d'un
bétiment. Méme si laitentat est reconnu anxiogéne, lo majo-
1€ des membres du groupe de travail souhaite que lalarme
incendie reste prioritaire. »

Bernard Jaguenaud
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